
16.12.2011

www.certitex.eu Seite 1 von 4

Kosten und Nutzen des Datenschutzes

Nicht unerhebliche Kostensenkungen können auch durch eine professionelle Umsetzung des Maßnahmenkatalogs im
Anhang zu § 9 BDSG erreicht werden. Nach dieser Rechtsvorschrift müssen Unternehmen und Behörden, die perso-
nenbezogene Daten automatisch verarbeiten, die technischen und organisatorischen Maßnahmen treffen, die erfor-
derlich sind, um die Ausführung der Vorschriften des Bundesdatenschutzgesetzes zu gewährleisten. Insbesondere müs-
sen die in der Anlage zu diesem Gesetz genannten Anforderungen durch Einsatz von bestimmten Techniken und Ver-
fahren erfüllt werden.
Wer diesen Vorschriften durch eine professionelle Vorgehensweise gerecht wird, verbessert aber nicht nur die Situa-
tion des Datenschutzes im Hause. Er erhöht die Sicherheit der Informationstechnik in Unternehmen und Behörden in
der Regel auch in solchen Bereichen, in denen es um handfeste eigene Interessen geht, die mit dem Datenschutz gar
nichts oder nur wenig zu tun haben. Denn: Datenschutz ist Selbstschutz !!

(Quelle: Haufe Datenschutz)

Dass es auch hier fast immer um Kostensenkung geht, kann den Beispielen der folgenden Tabelle entnommen werden:

Vorschrift nach § 9 BDSG
(Anlage)

Auswirkungen von § 9
BDSG auf die IT-Sicherheit
von Unternehmen und Be-
hörden und die damit ver-
bundenen Vorteile
(im Sinne von Gruppe 1
Kap. 1)

Beispiele für den eigenen
Vorteil, den Unternehmen
und Behörden hierdurch ha-
ben können:

1 … die Innerbehördliche
oder innerbetriebliche Or-
ganisation ist so zu gestal-
ten, dass sie den besonde-
ren Anforderungen des Da-
tenschutzes gerecht wird
(Satz 1)

Tendenz zu mehr Vertrau-
lichkeit beim Umgang mit
firmeninternen Daten.
Höhere Verlässlichkeit der
firmeneigenen Datenbe-
stände.
Weniger Ausfälle der Daten-
verarbeitung.
Gewinn an Transparenz der
Datenverarbeitung

Geringere Fehleranfälligkeit
der Datenverarbeitung.
Rationalisierung der Daten-
verarbeitung z. B. durch Ab-
bau von "Wildwuchs."
Dadurch u. U. erhebliche
Kostenersparnis.

2 … Unbefugten den Zutritt
zu Datenverarbeitungs-An-
lagen zu verwehren
(Zutrittskontrolle)

Vertraulichkeit
von firmeninternen Da-
ten/Vertraulichkeit von
Kommunikationsbeziehun-
gen
Integrität
(Richtigkeit und Vollständig-
keit) der firmeninternen Da-
ten
Verfügbarkeit
der DV-Anlage, der Pro-
gramme und Daten

Unbefugten wird es er-
schwert, Daten zur Kenntnis
zu nehmen, Daten zu lö-
schen oder zu verändern,
Rechenprogramme zu mani-
pulieren, Sabotage der Da-
tenverarbeitung zu betrei-
ben usw. Kostenersparnis,
z. B. auch, weil Ausfall der
Datenverarbeitung unwahr-
scheinlicher wird. Auch
werden Kosten der Wieder-
herstellung von Daten,
Hard- und Software ge-
spart.
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3 … zu verhindern, dass Da-
tenverarbeitungsanlagen
von Unbefugten genutzt
werden können.
(Zugangskontrolle)

Vertraulichkeit
von firmeninternen Da-
ten/Vertraulichkeit von
Kommunikationsbeziehun-
gen
Integrität
(Richtigkeit und Vollständig-
keit) der firmeninternen Da-
ten
Verfügbarkeit
der DV-Anlage, der Pro-
gramme und Daten

Zum Teil erhebliche Kosten-
ersparnis, weil es Unbefug-
ten erschwert wird, Daten
zur Kenntnis zu nehmen
(z. B. Betriebsgeheimnisse),
Daten zu löschen oder zu
verändern (z. B. Kundenda-
ten), Rechenprogramme
(z. B. von Produktionsabläu-
fen) zu manipulieren, Rech-
ner (und damit Know-how)
auszuspionieren (z. B. durch
Einpflanzen von Trojani-
schen Pferden), Sabotage
der Datenverarbeitung zu
betreiben (und damit u. U.
Insolvenz des Unterneh-
mens auszulösen). Auch
werden Kosten der Wieder-
herstellung von Daten,
Hard- und Software ge-
spart.

4 … zu gewährleisten, dass
die zur Benutzung eines Da-
tenverarbeitungssystems
Berechtigten ausschließlich
auf die ihrer Zugriffsberech-
tigung unterliegenden Da-
ten zugreifen können …
(Zugriffskontrolle 1)

Vertraulichkeit
von firmeninternen Da-
ten/Vertraulichkeit von
Kommunikationsbeziehun-
gen
Integrität
(Richtigkeit und Vollstän-
digkeit) der firmeninternen
Daten

Zum Teil erhebliche Kosten-
ersparnis, weil es Unbefug-
ten erschwert wird, Daten
zur Kenntnis zu nehmen
(z. B. Betriebsgeheimnisse),
Daten zu löschen oder zu
verändern (z. B. Kundenda-
ten), Rechenprogramme
(z. B. von Produktionsabläu-
fen) zu manipulieren, Rech-
ner (und damit Know-how)
auszuspionieren (z. B. durch
Einpflanzen von Trojani-
schen Pferden).
Verstärkt teilweise die Wir-
kung der Zugangskontrolle
(Zeile 3)

5 … zu gewährleisten, … dass
personenbezogene Daten
bei der Verarbeitung und
Nutzung und nach der Spei-
cherung nicht unbefugt ge-
lesen, kopiert, verändert
oder entfernt werden kön-
nen.
(Zugriffskontrolle 2)

Vertraulichkeit
von firmeninternen Da-
ten/Vertraulichkeit von
Kommunikationsbeziehun-
gen
Integrität
(Richtigkeit und Vollstän-
digkeit) der firmeninternen
Daten

Verstärkt teilweise die Wir-
kung der Zugriffskontrolle 1
(Zeile 4)
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6 … zu gewährleisten, dass
personenbezogene Daten
bei der elektronischen
Übertragung oder während
des Transports oder ihrer
Speicherung auf Datenträ-
ger nicht unbefugt gelesen,
kopiert, verändert oder ent-
fernt werden können …
(Weitergabekon­trolle 1)

Vertraulichkeit
von firmeninternen Daten/
Vertraulichkeit von Kommu-
nikationsbeziehungen
Integrität
(Richtigkeit und Vollständig-
keit) der firmeninternen Da-
ten
Zurechenbarkeit
von Daten und Personen
im Netz (Internet)

Zum Teil erhebliche Kosten-
ersparnis, weil es Unbefug-
ten erschwert wird, Daten
zur Kenntnis zu nehmen, zu
löschen oder zu verändern
(z. B. Kunden-E-Mails). Bei
Umsetzung dieser Maßnah-
me (zum Beispiel durch Ein-
satz entsprechender Ver-
schlüsselungsverfahren)
kommt hinzu, dass man sich
darauf verlassen kann, dass
Absender und Inhalt von E-
Mails richtig und vollständig
sind. Dann kann man sich
z. B. auch darauf verlassen,
dass die Ankündigung ­ei-
nes Auftrags per E-Mail
vom richtigen Auftrag­ge-
ber angekündigt wurde und
der Inhalt nicht verfälscht
wurde. Dadurch womöglich
Vermeidung von finanziel-
len Ver­lusten.

7 … zu gewährleisten, dass
personenbezogene Daten …
während ihrer Speicherung
auf Datenträger nicht unbe-
fugt gelesen, kopiert, verän-
dert oder entfernt werden
können …
(Weitergabekon­trolle 2)

Vertraulichkeit
von firmeninternen Daten /
Vertraulichkeit von Kommu-
nikationsbeziehungen bei
Datentägeraustausch
Integrität
(Richtigkeit und Vollstän-
digkeit) der firmeninternen
Daten

Unbefugten wird es er-
schwert, Datenträger zu
entwenden, Daten auf Da-
tenträgern zur Kenntnis zu
nehmen, Daten zu löschen
oder zu verändern und un-
befugt Datenträger zu ko-
pieren. Auf diese Weise
lässt sich z. B. auch verhin-
dern oder zumindest er-
schweren, dass Betriebsge-
heimnisse, Firmen-Know-
how, Kundendaten usw. in
die Hände von Konkurren-
ten gelangen.

8 … dass überprüft und fest-
gestellt werden kann, an
welche Stellen eine Über-
mittlung personenbezoge-
ner Daten durch Einrichtun-
gen zur Datenübertragung
vorgesehen ist
(Weitergabekon­trolle 3)

Vertraulichkeit
von firmeninternen Daten /
Vertraulichkeit von Kommu-
nikationsbeziehungen
Integrität
(Richtigkeit und Vollständig-
keit) der firmeninternen Da-
ten
Zurechenbarkeit
von Daten und Personen
im Netz (Internet)

Vermeidung von finanziel-
len Verlusten durch Verhin-
derung der unbeabsichtig-
ten, aus Gründen der Schä-
digung oder aus kriminellen
Gründen beabsichtigten
Übermittlung von Daten
(oder auch E-Mails) an Stel-
len, die diese Daten nicht
haben sollen (Mitbewerber,
Konkurrenten, Medien, Fi-
nanzämter usw.).
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9 … zu gewährleisten, dass
nachträglich überprüft und
festgestellt werden kann,
ob und von wem personen-
bezogene Daten in Daten-
verarbeitungssysteme ein-
gegeben, verändert oder
entfernt worden sind
(Eingabekontrolle)

Integrität
(Richtigkeit und Vollständig-
keit) der firmeninternen Da-
ten

Diese Maßnahme sollte nur
aus Datenschutz-Gründen
durchgeführt werden, da
sie die Möglichkeit einer all-
gemeinen Leistungs- und
Verhaltenskontrolle ermög-
licht. Falls sie trotzdem auf
die gesamte Datenverarbei-
tung ausgedehnt werden
sollte, bringt sie natürlich
vor allem einen Gewinn an
Integrität der Daten

10 … zu gewährleisten, dass
personenbezogene Daten,
die im Auftrag verarbeitet
werden, nur entsprechend
den Weisungen des Auf-
traggebers ­verarbeitet wer-
den können
(Auftragskontrolle)

Vertraulichkeit
von firmeninternen Daten /
Vertraulichkeit von Kommu-
nikationsbeziehungen
Integrität
(Richtigkeit und Vollstän-
digkeit) der firmeninternen
Daten

Verhinderung einer unbe-
absichtigten, aus Gründen
der Schädigung oder aus
kriminellen Gründen beab-
sichtigten Datenverarbei-
tung beim Auftragnehmer
und der unerwünschten
Übermittlung von Daten
des Auftraggebers an Drit-
te. Damit auch Verminde-
rung der Gefahr von Be-
triebsspionage, Manipula-
tion von Ergebnissen der
Datenverarbeitung.

11 … zu gewährleisten, dass
personenbezogene Daten
gegen zufällige Zerstörung
oder Verlust geschützt sind
(Verfügbarkeitskontrolle)

Verfügbarkeit
der DV-Anlage, der Pro-
gramme und Daten

Schutz aller für das Unter-
nehmen bzw. die Behörde
wichtigen Daten gegen zu-
fällige Zerstörung oder Ver-
lust. Damit auch hier Ver-
meidung von unnötigen
Kosten.

12 … zu gewährleisten, dass zu
unterschiedlichen Zwecken
erhobene Daten getrennt
verarbeitet werden können

Vertraulichkeit
von firmeninternen Daten
Integrität
(Richtigkeit und Vollstän-
digkeit) der firmeninternen
Daten

Vermeidung von Fehlern
mit finanziellen Konsequen-
zen bei der Bearbeitung
von Kundenaufträgen. Ver-
hinderung von Schadenser-
satzansprüchen aus unzu-
lässiger Datenverarbeitung.
Erhalt von "Herrschaftswis-
sen".

Quelle: Haufe Datenschutz




